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Wstep: Nowe wyzwania, prostsze rozwiazania

Wspotczesne srodowisko biznesowe wymaga od organizacii
clagtego dostosowywania architektury IT do elastycznych
modeli pracy. Rozwo] modelu hybrydowego, migracja zasobow
do chmury | wspotfpraca z zewnetrznymi dostawcami zacieraja
tradycyjne granice sieci firmowej. Poleganie wytacznie na
klasycznych rozwigzaniach, takich jak szyfrowane tunele VPN
czy podstawowe zapory sieciowe, moze prowadzic¢ do trudnosci
organizacyjnych i luk w nadzorze.

Zapewnienie bezpieczenstwa w cyberprzestrzeni to proces
clagty, wymagajacy analizy potrzeb organizacji, oceny |ej
dojrzatosci technologiczne) | dopasowania narzedzi do specyfiki
procesow biznesowych. Zbyt rygorystyczne ograniczenia,
nieuwzgledniajace realiow operacyjnych, czesto sktaniaja
uzytkownikow do szukania obe|Sc, co obniza odpornosc firmy na
zagrozenia.

Fudo Enterprise 6.1 zostat zaprojektowany, aby wspierac
organizacje w procesie adaptacji. Nowa wersja systemu pomaga
zachowac rownowage miedzy wymogami kontroli dostepu
uprzywilejowanego (PAM) a wygoda pracy zespotow IT |
partnerow zewnetrznych. Dzieki elastycznym mechanizmom
zarzgdzania tozsamoscig, nowoczesnym metodom
uwierzytelniania 1 usprawnieniom nadzoru sesji, Fudo 6.1
wspiera redukcje ryzyka w cyfrowym ekosystemie
przedsiebiorstwa.

5 Tozsamosc pod kontrola

2.1

Sprawniejsza pracaz
wieloma domenami
(Kerberos)

Zarzadzanie tozsamoscia | uprawnieniami w rozproszonych
strukturach wymaga spojnosci i minimalizacji recznych,
podatnych na btedy operacji. Elastyczne mechanizmy
Integracji umozliwiaja sprawne odwzorowanie struktur
organizacyjnych w systemie dostepu.

Architektura bezpieczenstwa w duzych firmach czesto musi
uwzglednia¢ obstuge wielu niezaleznych domen Active
Directory, z ktorych kazda korzysta z wtasnej infrastruktury DNS.
Fudo Enterprise 6.1 rozszerza wsparcie dla protokotu Kerberos,
utatwiajac dopasowanie systemu do wymagan
skomplikowanych sieci.
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> o Usprawniona
synchronizacja
Z dostawcami
tozsamosci
(EntraID 1 Okta)

Granularna kontrola dostepu

Administratorzy moga precyzyjnie okresli¢, gdzie stosowac
uwierzytelnianie Kerberos. Konfiguracja pozwala niezaleznie
wiaczac lub wytaczac ten protokot dla logowania zewnetrznego,
synchronizacji LDAP i potaczen RDP, co zwieksza elastycznosé
wdrozenia w roznych srodowiskach sieciowych.

Ograniczenie automatycznego powrotu
do starszych protokotow

Aby zwiekszy¢ poziom bezpieczenstwa, system umozliwia
wytaczenie automatycznego przetgczania na mniej bezpieczne
metody uwierzytelniania, takie jak NTLM czy prosty bind w
LDAP. Zapobiega to przypadkowemu pominieciu polityki
ochrony przez nieprzewidziane reakcje infrastruktury.

Obstuga srodowisk wielodomenowych

Dedykowany, lokalny mechanizm obstugi DNS pozwala
przypisac oddzielne serwery nazw dla poszczegolnych domen.
Utatwia to stabilng prace w ztozonych strukturach bez
koniecznosci wprowadzania istotnych zmian w konfiguracii
sieciowe] klienta.

Automatyczny przeglad sieci (Discovery)

Skanery sieciowe Fudo umozliwiaja ciggte mapowanie zasobow
wykorzystujgcych WinRM i LDAP.Regularne skanowanie
pomaga identyfikowac nowe urzadzenia | konta, wspierajac
aktualnosc¢ informacji o infrastrukturze.

Przeniesienie zarzagdzania tozsamoscia do zewnetrznych
dostawcow chmurowych wymaga sprawnej wymiany
iInformacji o zmianach uprawnien pracownikow.

SCIM 2.0 Standard

Obstuga protokotu SCIM umozliwia odbieranie informacji o
Zmianach tozsamosci bezposrednio od dostawcow, takich jak
Microsoft Entra ID czy Okta. System szybko reaguje na
zdarzenia przesytane przez dostawce, eliminujac potrzebe
cyklicznego odpytywania bazy danych.
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System
Metwork Configuration

Matifications

- Artificial Intelligence

Authentication
External Pass. Repos
External Storage
Resources

Backup and Retention
Cluster

User Sources
Password Vault

Fudo ShareAccess

Event Loas

User Sources

User Directories

SCIM Provisioning

<7 Explore Fudo products ~

o Jonathan Smith ~

SCIM Provisioning

SCIM provisioning is not configured.

Generate an APl key to enable SCIM provisioning from an external identity provider. Use the generated key

when configuring SCIM integration in systems such as Okta or Microsoft Entra ID.

Generate APl key

i 2 days

1) BETOETS4

zefd-fhs]-djSh-iHdd

= 58

0 [ () Login Timeout l F

Nowa zaktadka SCIM Provisioning w konsoli zarzadzania Fudo. Wygenerowanie klucza APl
umozliwia integracje z zewnetrznym dostawcg tozsamosci, takim jak Microsoft Entra ID czy Okta, |
automatyzacje aprowizacji uzytkownikow.

SCIM API key generated

Use this API| key when configuring SCIM provisioning in your identity provider.

Base URL

https:/ffudo.company.com/scim/v2

APl Key

fudo_scim_sk_prod_a?XZpLm930wRt6BnK1sY

/N This API key will not be visible again after closing this dialog. Store it securely before continuing.

Widok wygenerowanego klucza APl SCIM oraz adresu Base URL w panelu Fudo. Wprowadzenie
tych parametrow w zewnetrznym dostawcy tozsamosci (np. Entra ID czy Okta) umozliwia

bezpieczne zestawienie automatycznej synchronizacji kont.
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Settings
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System

=57 Network Configuration

Motifications

. Artificial Intelligence

Authentication
External Pass. Repos
External Storage
Resources

Backup and Retention
Cluster

User Sources
Password Vault

Fudo ShareAccess

Event Loas

User Sources

Lser Directories

SCIM Provisioning

‘;? Explore Fudo products ~

o Jonathan Smith

SCIM Provisioning

SCIM provisioning is enabled.

Use the Base URL and API key to configure provisioning in your identity provider.

Base URL

APl Key

{7) Rotate APl Key

https://fudo.company.com/scim/v2 ]

Generated on 15.05.2026, 12:32

[i] Disable SCIM Provisioning

1 2 days

BETOETO4

zafd-Thsl-dj9h-itdd

0 | (O Login Time—::nut] F

Ekran aktywnej ustugi SCIM Provisioning w Fudo Enterprise 6.1, pozwalajacy na podglad adresu
punktu koncowego oraz sprawne zarzadzanie kluczem uwierzytelniajgcym.
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Requests
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Users
Groups

Roles

Servers

Pools

Accounts

Listeners

Safes

Discovery

Remote Applications
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Downloads

Productivity

Organization Vault
Secrets Access

Secret Changers

System

Network Configuration

Blocked ™

Auth Methods ~

Fudo Domati

wvnc

o

o

o

¥no

¥yno

¥nc

¥nc

w¥nc

W¥nc

1-10 of 1990

Managed by -

Managed by

Fudo (local)
User Directory

SCIM

SESSION-VIEWET

SEESION-VIEWET

SEESION-VieWwear

SEESION-ViIEWer

SESSION-VIeWer

SEESI0N-VIewer

SEESION-VIeWer

Mame ~

Assigned safe

Hide filt

Random org

Random org

Random org

Random org

Random org

Random org

Random org

Random org

L=

R

Fudo Domain w

Last Login =

Ermail

adminf@adm.com

adminf@adm.com

adminf@adm.com

adminf@adm.com

adminf@adm.com

adminf@adm.com

adminf@adm.com

adminf@adm.com

admini@adm.com

adminf@adm.com

Hole b

PSM Resourc.. -~

Mamea and Surnmame

Hermione Granger

Ginny Weasley

Meville Longbottom

Ginny Weasley

MNeville Longlbottom

Ginny Weasley

Meville Longlottom

Ginny Weasley

Meville Longlottom

Ginny Weasley

L4 ¢ Previous |_|| 2 3

Cirganization

w Email ~

Fudo Sharelfccess.. ~

i [w]

Mo

i [#]

i [#]

Mo

Mo

Mo

Mo

Mo

Blocked Last

. [ 199

Legin

Jan 5, 2026,07:22
Jan 5, 2026, 11:42
Jan 3, 2026, 09:55
Jan 5, 2026, 11:42
Jan 3, 2026, 09:55
Jan 5, 2026, 11:42
Jan 3, 2026, 09:55
Jan 5, 2026, 11:42
Jan 3, 2026, 09:55

Jan 5, 20268 11:.42

Mext > o

‘,a? Explore Fudo products ~

Mame and Surname

Password VYault M.. -

Inactive

Disabled

Inactive

Disabled

Inactive

Disabled

Inactive

isabled

Inactive

Password Va..

Auth methods

O

Exauth

L

L

L

Active Pas:
Inactive Exauth
Disabled Cath
Inactive Cath
Disabled Crath
Inactive
Disabled Pas:
Inactive Paa:
Lisabled Pas:
Inactive Paa:

L

A
=

Jonathan Smith

o Columns

Mianaged by

SCIM

Uszer Directory

Fudo (local)

User Directory

SUIM

th User Directory

Fudo (local)

User Directory

Fudo (local)

User Directory

[tems per page: | 10 ~

@ Login Timeout

Lista uzytkownikow w Fudo Enterprise 6.1 z widocznym filtrowaniem wedtug zrodta tozsamosci

(Managed by).
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Downloads
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System

Metwork Configuration
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group’

group’.?

group3

groupd

groups

groupt

group#

groups

groups

group10

1-10 of 19890

Group Name

Created At

bt Managed by

Managed by

Fudo (local)

SCIM

L4 ¢ Previous |_|| 2 3

Hide filter

18-05-2026, 12:00:06

18-05-2026, 12:00:06

18-05-2026, 12:00:06

18-05-2026, 12:00:06

18-05-2026, 12:00:06

18-05-2026, 12:00:06

18-05-2026, 12:00:06

18-05-2026, 12:00:08
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Mext » )

‘;? Explore Fudo products -

Managed by

Fudo (local)

Fudo (local)

Fudo (local)

Fudo (local)

SCIM

SCIM

SCIM

SCIM

Fudo (local)

SCIM

LA

Jonathan Smith  ~

= Columns

[tems per page: | 10 ~

Widok zarzgdzania grupami uzytkownikow w Fudo 6.1 z opcja filtrowania wedtug zrodta
pochodzenia (Managed by).

Wsparcie dla cyklu zycia tozsamosci

G.I Login Timeout

Zmiany statusu zatrudnienia, awanse czy przeniesienia miedzy
dziatami odnotowane w systemie gtownym sa natychmiast

odzwierciedlane w systemie Fudo. W przypadku odejscia
pracownika, reguty integracji umozliwiajg szybkie wytgczenie
konta | odebranie dostepu.

Ochrona spojnosci danych

Obiekty zsynchronizowane przez SCIM sa chronione przed
przypadkowag lokalng modyfikacja w interfejsie Fudo. Centralne
zarzadzanie poswiadczeniami utatwia utrzymanie porzadku w

uprawnieniach w catej firmie.

L
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.>  Aktywna ochrona przed zagrozeniami

31 Wykrywanie
skompromitowanych
poswiadczen

Nadzor nad dostepem uprzywilejowanym jest skuteczniejszy,
gdy pasywnarejestracja jest wspierana przez rozwigzania
umozliwiajace wczesne wykrywanie nieprawidtowosci.

Wykorzystywanie przejetych lub stabych haset to czesty wektor
incydentow. Fudo Enterprise 6.1 oferuje funkcje wspierajaca
audyt poswiadczen przechowywanych w sejfie haset (Password
Vault).

Przetwarzanie bazy wyciekow w srodowisku lokalnym

Administratorzy maja mozliwosc zasilenia systemu wiasnymi
listami znanych wyciekow poswiadczen. Odbywa sie to bez
ryzyka transmisji danych na zewnatrz — cata analiza
porownawcza wykonywana jest lokalnie na urzadzeniu, dzieki
czemu prywatne dane oraz struktury sg wykonywane w
bezpiecznej strefie klienta.

Weryfikacja haset w procesach operacyjnych

System weryfikuje poswiadczenia podczas importu bazy
wyciekdw oraz podczas tworzenia lub edycji rekordow. W
przypadku wykrycia stabego lub ujawnionego hasta Fudo
wyswietla ostrzezenie wizualne, utatwiajac decyzje o zmianie
hasta.

Zgodnosc z zaleceniami branzowymi

Funkcjonalnosc ta wpisuje sie w realizacje dobrych praktyk |
wytycznych z zakresu zarzagdzania tozsamoscia, takich jak NIST
SP 800-63B, ktore rekomenduja weryfikacje proponowanych
poswiadczen w rejestrach znanych kompromitacii.

Password Vau
Upload compromised passwords list A

Select file to upload

Compromesed pa Drag and drop file here or

Ekran przesytania listy ujawnionych poswiadczen w postaci skrotow SHA-1 lub tekstu jawnego.
Uruchamia werytikacje sekretow przechowywanych w Password Vault z rejestrami znanych
wyciekow.
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Upload compromised passwords list

Process in progres...

Please wait until the process is completed. Reloading the page will stop the process.

@ B 8 A O E @ -
@ P @ @ E @ Z @ EBB E B E B &
@ P @ D@ EO@ @ ED ED ER@ ED OO @
P00 EI@EOEODODICCODAE0DAE. Ekran prezentujgcy postep przesytania listy wyciekow oraz automatycznego skanowania sejfu
@ B 8@ § @ B8 E@ EB EP EE EECDE DA EE B0 haset w Fudo Enterpnse 6.1.
B B @M R NS M E R E®E®E B E@E R AR @R B S @ R
- % 8 E® @I ®W EE ES EDES DS 00 ES B Q0 30
“ B m E B E @D EZ O OO B E 0SB @ B @ E @ E
T @ B0 ZT @ EEE S S8 P @ E @ EEEE R
@M 2 e 2 A d BASDAEB@ a8 E @ B
"2 MR E BN B A PO RO FE S NS5 ®
B E B E B A EABE DA EE 2B BB
B2 B A DADE DA EAE I @ @
B A B O BFA )@ DB @
S s s s e e Upload compromised passwords list
a B P O F @ @I @0DE@ D
TR M OE M Om M O E EH X BH 8 H (<) Compromised passwords list uploaded successfully
D S e Imported compromised passwords: 3,889,210
T I T T 1 W o ¥ @B 3 K E mO® H Secrets scanned: 1,204
a o @ s d@ B E B EE C DA D@
LI I -~ M B B & m & M = | M A\ 5 compromised secrets found.
Review compromised secrets and change their passwords.
I B E P E P T DO D@
A M mEmRE A E B A @@ )
@ D E D E B EBE @ B @ E
m E B E B @B & DA E
W 2 9P E B DO PO E
E E @8 E B E BAE DA E
i @ E D E B Z B @ @ @ @
B I B T BEOD R A B O
B EB EB EB EB A B A
E D I B I @ ER IR AEBE
EEEEEEEEERER: Podsumowanie skanowania sejfu haset z widoczng informacja o identyfikacji ujawnionych
S poswiadczen oraz opcja ich szybkiej remediacji.
4 E®@ EB EB EB EE C B A"
4 E® I ©B ED EE EBDED DT
S M B oM E R ERERE AR @RE R 4 {9_ FUDO e o o N
@ P8 EW E® E® OO E @ S 9 B F | SR ,
4 B @ 2@ 0 @ ! B E @ B @ BB B B @ S R 5
@ B @ FO NE EW® EOE®EDEDF P N Password Vault
4 @ @B 2@ DS I @ EBEEEBQ QB o . |
a P @M 3 @B FE R E@BEBE B EB T % me ) Password policy Compromised passwords
4a 8B 8 3 8 E @ EB D B E@ R O F ‘
H B B FE W | W F HEH ®E A @ mHm O E M - Remote Applications + mmﬁﬂd pﬂﬂﬂWﬂl’dE
‘i Policies +
4 B @ P A B @ ES EOQ E @ B 1l Bonmiaii B Uploaded file
Bl B B N N OB M R EH OE M =5 M I;mnﬂﬂw Bl Rk Sarrars it
e e L Imported compromised passwords 3,889,210
H EHE B 5 B B M E @B =E @13 - Password Vault bt _ _
Upload date 23.03.2026, 10:41
@ P @ D@ E@ 8@ E ° 14, Organization Vault
I - T R - I R Data type SHA-1 hashes
a B @ 3@ = @ 3 B SewetChisars Size 10.5 ME (10,485,769 B)
S Settings v ery password stored in Password Vaultis automatically checked against the uploaded file and
a e @ 5 @ compromised if found.
M B oM T 0! System i,
g F <25 Network Configuration
2\ Notifications [I] Delete file
(7 Artificial Intelligence
=) Authentication
.~ External Pass. Repos
| External Storage
] Resources
-~ Backup and Retention
‘04 Cluster
2] User Directory +
- L8 Password Vault Wy,

Ekran ze szczegotami wgranego pliku wyciekow w Fudo Enterprise 6.1, prezentujacy stan state,
automatycznej] weryfikacji haset w sejfie.
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2o Zarzadzanie
uprawnieniami

w Srodowisku Linux
(Sudo)

{1? FUBD ‘;? Explore Fudo products ~
. Jashbosre Organization Vault Add secret
Sessio
Reques
Rep
pe  ~ | Alerts modified ~ | | Actions {0
Lise omp m
Group
Rol
This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39
secret_name This is password to use fudo enterprise Login Passwords 2026-01-07,10:45:39
Server to use fudo enterprise Login Passwords 2026-01-07 10:45:39
Pools This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39
% This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39
o secret_name This is password to use fudo enterprize Login Passwords 2026-01-07, 10:45:39
E 5 to use fudo enterprise Login Passwords 2026-01-07,10:45:39
Safes This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39
Disco This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39
Remote Applications secret_name This is password to use fudo enterprise Login Passwords 2026-01-07,10:45:39
Policias secret_name This is password to use fudo enterprise Login Passwords 2026-01-07 10:45:39
Bonilnads This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39
This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39
Produ ¥ secret_name This is password to use fudo enterprise Login Passwords 2026-01-07, 10:45:39 compromised
to use fudo enterprise Login Passwords 2026-01-07,10:45:39
= o Vault -
Password Changers gL l_|
Sys Tim F

Ekran listy sejfu organizacji (Organization Vault) w Fudo Enterprise 6.1 z widocznym oznaczeniem
skompromitowanych poswiadczen.

Kontrola uprawnien administracyjnych i na serwerach Linux
jest wyzwaniem ze wzgledu na rozproszenie plikow
konfiguracyjnych.

Model oparty na jawnej zgodzie (Whitelisting)

Dedykowana wtyczka do polecenia sudo umozliwia zmiane
podejscia do przyznawania uprawnien. Zamiast blokowac
wybrane komendy, polityka bezpieczenstwa domysinie
ogranicza wykonywanie instrukcji | zezwala tylko na te, ktore
zostaty zaakceptowane przez administratorow.

Centralna autoryzacja zadan

Wtyczka komunikuje sie z systemem Fudo przez API.
Weryfikacja uprawnien odbywa sie poza lokalnym systemem
operacyjnym, co ogranicza mozliwosc obejscia regut przez
uzytkownika koncowego.

Monitorowanie | rejestracja zdarzen

Kazde uzycie komendy podnoszace] uprawnienia moze byc
rejestrowane | powiazane z powiadomieniami e-mail lub
wiadomosciami w aplikacji mobilnej, co daje zespotom
bezpieczenstwa lepszy wglad w operacje na kluczowych
serwerach.
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3 3 Nowoczesnhe metody Wdrozenie metod uwierzytelniania odpornych na wytudzenia
| uwierzytelniania poswiadczen jest kluczowe dla budowania odpornosci

: organizacii.
i obstuga haset gahizacl
Standard FIDO2 | bezhastowy dostep

Fudo 6.1 obstuguje bezhastowe logowanie zgodne ze
standardem FIDO2. Uzytkownicy moga korzystac ze
sprzetowych kluczy (np. YubiKey) | biometrii w urzgdzeniach
koncowych oraz zarzadzac¢ poswiadczeniami za posrednictwem
dedykowanego portalu samoobstugowego.

FUDO

Server keyboard layout: English (US)

i= Resources

- Authentication Methods
Requestable + Password & + SSH Key 2 + OATH &) + Passkey
Webclient 3 Log out
£, Passwor d Edit
OATH _
TOTP(6) Ea

Ekran konfiguracji metod uwierzytelniania w portalu uzytkownika Fudo Enterprise 6.1 z obstuga
haset, kluczy SSH, tokendw OATH oraz mechanizmow Passkey.

Add Authentication Method

Passkey description

| Passkey

Click Save to start passkey registration. Your browser will prompt you to verify

your identity.

Cance

Okno konfiguracji nowe] metody Passkey w Fudo Enterprise 6.1, prowadzacy uzytkownika przez
proces parowania klucza sprzetowego lub autoryzacji biometrycznej.
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LOGIN

Login with Passkey

R;

Ekran logowania w Fudo Enterprise 6.1 prezentujgcy mozliwosc¢ autoryzacji za pomoca
standardowego formularza lub bezhastowego przycisku Passkey.

Add Authentication Method

Token length
(&

Timestep

30

|| Allow reuse

Description

Cancel LG

Ekran konfiguracji metody OATH w Fudo Enterprise 6.1, prezentujgcy kod QR dla tokenow TOTP
oraz ustawienie zezwalajgce na ponowne uzycie kodu (Allow reuse).

LOGIN

One-time password (OATH):

| LR |-l|| "\. |
+ [his fiedd 15 reguined.

Ekran wprowadzania jednorazowego kodu OATH (TOTP) w procedurze uwierzytelniania
dwusktadnikowego w Fudo Enterprise 6.1.
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Automatyzacja logowania przez wtyczke przegladarkowa

Wtyczka do przegladarki wspotpracujaca z Password Vault
umozliwia bezpieczne uzupetnianie danych logowania w
aplikacjach webowych. Rozwigzanie eliminuje potrzebe
recznego przepisywania haset lub ich przechowywania w
niezabezpieczonych plikach.

< Codzienna wygoda (Dla uzytkownikow 1 IT)

41 Kontrolowany transfer
plikow w sesjach RDP

49 Utatwienia
dla zespotow
administracyjnych

Skuteczne mechanizmy ochrony powinny byc projektowane
tak, aby nie naktadaty na uzytkownikow i zespoty
administracyjne nadmiernego obciazenia operacyjnego.

Wymiana plikbw miedzy srodowiskiem lokalnym a zdalnymi
zasobami jest czesta w codziennej pracy utrzymaniowej |
wymaga odpowiedniego nadzoru.

Dedykowana przestrzen transferowa

Fudo Drive umozliwia przesytanie plikow w sesjach RDP
bezposrednio z interfejsu przegladarki. Interaktywne kontenery
plikdw utatwiajg kontrole nad materiatami wprowadzanymi |
wyprowadzanymi ze srodowiska docelowego.

Rejestracja i automatyczne czyszczenie zasobow

Transferowane pliki sg rejestrowane w materiatach z przebiegu
sesji. Po zakonczeniu potaczenia katalog transferowy moze by¢é
automatycznie czyszczony, co zmniejsza ryzyko pozostawienia
poufnych danych na serwerach docelowych.

Wraz ze skalowaniem infrastruktury rosnie liczba obiektow
zarzgdzanych przez administratorow.

Operacje masowe

Interfejs zarzadczy Fudo umozliwia zbiorcze edycje, zmiany
statusu 1 przypisywanie polityk wielu obiektom jednoczesnie.
Usprawnia to rutynowe prace konfiguracyjne |1 skraca czas
obstugl powtarzalnych zgtoszen.
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Okresowe kody jednorazowe

Wsparcie dla jednorazowych kodow OTP o wydtuzonym czasie
waznosci (np. 60 sekund) utatwia administratorom
nawigzywanie rownolegtych potaczen do wielu zasobow bez
koniecznosci ciggtego generowania nowych tokenow.

& ShareAccess: Dostep do zasobow
w modelu chmurowym

Wspotpraca z zewnetrznymi podmiotami, takimi jak audytorzy,
serwisanci czy dostawcy oprogramowania, wymaga
bezpiecznego | prostego udostepniania zasobow.

Model bezinstalacyjny (SaaS)

Fudo ShareAccess w modelu chmurowym nie wymaga instalacj
dodatkowych urzadzen w infrastrukturze klienta ani
oprogramowania na komputerach dostawcow zewnetrznych.

Dostep do aplikacji bez udostepniania catej sieci

Zamiast szerokiego dostepu sieciowego przez tradycyjne
potaczenia VPN, ShareAccess pozwala wskazac¢ konkretna

aplikacje lub serwer dostepny w przegladarce. Ogranicza to
widocznosc¢ pozostatych elementow infrastruktury.

Kontrola czasu dostepu i ochrona poswiadczen

Dostawca zewnetrzny uwierzytelnia sie w portalu | realizuje
zadania w okreslonym czasie. Poswiadczenia do zasobow s3g
przekazywane bez ujawniania ich uzytkownikowi, co zmniejsza

ryzyko niekontrolowanego wykorzystania poza wyznaczonym
kanatem.
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Wdrozenie rozwigzan zarzadzania dostepem uprzywilejowanym
powinno uwzgledniac specyfike | poziom dojrzatosci
technologiczne| organizacji. Fudo Enterprise 6.1 oferuje
elastyczne narzedzia wspierajace budowe bezpiecznego
Srodowiska IT: od nowoczesnych metod uwierzytelniania,

przez integracje chmurowe, po usprawnienia codziennej pracy
administratorow | uzytkownikow.

Sukces wdrozenia zalezy od analizy potrzeb firmy, wlasciwe]
konfiguracji polityk i stopniowego wprowadzania zmian.

Fudo 6.1 zaprojektowano z myslg o elastycznosci, umozliwiajac
stopniowe zwiekszanie poziomu ochrony wraz ze wzrostem

wymagan bezpieczenstwa, bez zaktdcania biezgcych procesow
biznesowych.

www . fudosecurity.com
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